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　　摘　要：　时空Ｔｏｐｋ查询是ＴＭＷＳＮｓ（双层移动无线传感网）中的一类重要查询．在敌对环境中，攻击者易通过
捕获ＴＭＷＳＮｓ中的关键节点来破坏时空Ｔｏｐｋ查询的数据完整性．提出一种确保数据完整性的时空 Ｔｏｐｋ查询处理
协议ＶＩＰＴＱ．该协议利用虚拟化节点技术与绑定加密技术通过构建传感器节点的数据预处理方法、数据存储节点的
时空Ｔｏｐｋ查询处理方法以及Ｓｉｎｋ端的数据完整性验证方法来实现ＴＭＷＳＮｓ中时空 Ｔｏｐｋ查询的数据完整性保护．
理论分析和实验结果显示，ＶＩＰＴＱ能够以１００％的概率侦测出不完整的时空Ｔｏｐｋ查询结果，并具有相对已有方案更
高的能效性．
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Ｋｅｙｗｏｒｄｓ：　ｔｗｏｔｉｅｒｅｄｍｏｂｉｌｅｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ；ｓｐａｔｉｏｔｅｍｐｏｒａｌＴｏｐｋｑｕｅｒｉｅｓ；ｉｎｔｅｇｒｉｔｙｐｒｅｓｅｒｖａｔｉｏｎ；ｌｏｃａ
ｔｉｏｎｃｏｒｒｅｌａｔｉｏｎ；ｍｕｌｔｉｌａｙｅｒｃｏｏｐｅｒａｔｉｏｎ

１　引言
　　双层可移动无线传感器网络（ＴｗｏｔｉｅｒｅｄＭｏｂｉｌｅ
ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，ＴＭＷＳＮｓ）是下层存在可移动
传感器节点［１，２］的双层传感器网络［３］，其结构模型如

图１所示．在 ＴＭＷＳＮｓ中，存在一类重要的查询类型，

即时空Ｔｏｐｋ查询［４～７］．它是指对某一指定区域内的
传感器节点在指定时间周期内产生的数据项进行Ｔｏｐｋ
查询．然而，这类查询正面临一定的安全威胁．由于位于
ＴＭＷＳＮｓ结构模型上层的数据存储节点是网络的关键
节点，在不安全环境中，易被攻击者捕获而成为妥协节

点．利用妥协的数据存储节点，攻击者可通过篡改、丢弃
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保存在数据存储节点上的合法 Ｔｏｐｋ数据项等多种攻
击方式来破坏时空Ｔｏｐｋ查询结果的数据完整性［３］．

针对这一问题，研究人员提出的解决方法主要包

括：基于消息验证码的验证方法［３，８～１０］、基于数据汇聚

树的验证方法［１１，１２］、基于数据项加密链的验证方

法［１３］、基于概率空间的邻居验证方法［１４］、基于水印嵌

入的链式验证方法［１５，１６］、基于仿造感知数据（Ｄｕｍｍｙ
Ｒｅａｄｉｎｇｓ）的验证方法［１７］等．然而，这些方法都基于一
个共同前提，即假设传感器节点是静止的，每个节点产

生的数据项都对应相同的数据产生位置［１８］．然而，由
于已有方法主要面向静态网络，所研究的 Ｔｏｐｋ查询类
型也都属于时间域上的，因而不能防止恶意化的数据

存储节点将传感器节点在不同区域内产生的感知数据

之间相互替代．虽然目前有极少数学者针对这一问题
提出了一些解决方案［１９，２０］，但这些方案仍存在一些问

题，比如，用于安全验证的冗余信息过多，增大了网络的

额外通信开销．
为了提高 ＴＭＷＳＮｓ中时空 Ｔｏｐｋ查询的安全性和

能效性，弥补已有方案的不足，本文提出了一种新的时

空Ｔｏｐｋ查询数据完整性保护协议 ＶＩＰＴＱ（Ｖｅｒｉｆｉａｂｌｅ
ＩｎｔｅｇｒｉｔｙＰｒｏｔｅｃｔｉｏｎｆｏｒＴｏｐｋＱｕｅｒｉｅｓ）．ＶＩＰＴＱ主要通过
虚拟化动态节点，建立虚拟化节点的感知数据项与感

知数据项、感知数据项与位置信息之间的绑定关系，并

设计特定的时空 Ｔｏｐｋ查询数据完整性验证算法来实
现时空Ｔｏｐｋ查询的完整性保护，所包含的主要机制和
算法有：传感器节点上的感知数据与位置信息预处理

机制，数据存储节点上的查询处理机制以及 Ｓｉｎｋ端的
时空Ｔｏｐｋ查询数据完整性验证算法．

２　网络模型
　　ＴＭＷＳＮｓ的网络模型如图１所示，分为 Ｌ１，Ｌ２两

层．其中，Ｌ１层是由资源有限、通讯半径较短的可移动
传感器节点组成的多跳自组织网络，Ｌ２层是由多个资
源丰富、通讯半径较长的数据存储节点组成的Ｍｅｓｈ网．

整个被监测区域被划分为 Ｍ个单元，任意单元内部署
一个数据存储节点 Ｈｃ（１≤ｃ≤Ｍ）和 Ｎ个传感器节点
｛Ｓ１，ｃ，Ｓ２，ｃ，Ｓ３，ｃ，…，ＳＮ－１，ｃ，ＳＮ，ｃ｝（其中包含部分或全部
可移动传感器节点）．Ｓｉ，ｃ（１≤ｉ≤Ｎ，１≤ｃ≤Ｍ）可通过单
跳或多跳的方式与 Ｈｃ通讯，并能根据应用需要向目标
位置移动，到达目标位置后停止移动并对目标环境展

开监测．假设Ｓｉ，ｃ仅在其所属单元内移动，并假设Ｓｉ，ｃ只
在静止状态下才启动感知器件并对周围环境进行监

测．为便于描述，下文将Ｓｉ，ｃ简写为Ｓｉ．
令Ｔ表示ＴＭＷＳＮｓ网络的生命周期，Ｔ被均匀划分

为ｘ个大小相等的时间区间 Ｔｔ（１≤ｔ≤ｘ），即 Ｔ＝｜Ｔ１｜
＋｜Ｔ２｜＋｜Ｔ３｜＋… ＋｜Ｔｘ－１｜＋｜Ｔｘ｜（｜Ｔ１｜＝｜Ｔ２｜＝
｜Ｔ３｜＝…＝｜Ｔｘ－１｜＝｜Ｔｘ｜）．其中，Ｔｔ（１≤ｔ≤ｘ）表示时
间区间Ｔｔ的宽度．用 λｉ表示 Ｓｉ在 Ｔｔ内停留过的位置
个数，Ｌｉ，ｊ表示Ｓｉ在Ｔｔ内的第 ｊ个停留位置，μｉ，ｊ表示 Ｓｉ
在Ｔｔ内在Ｌｉ，ｊ处产生的数据项的个数，ＤｖＬｉ，ｊ表示Ｓｉ在Ｔｔ
内在Ｌｉ，ｊ处产生的大小排行第ｖ的感知数据项，则Ｓｉ在
Ｔｔ内停留过的位置集合可表示为｛Ｌｉ，１，Ｌｉ，２，Ｌｉ，３，…，
Ｌｉ，λｉ－１，Ｌｉ，λｉ｝，Ｓｉ在Ｔｔ内在 Ｌｉ，ｊ处产生的数据项集合可

表示为｛Ｄ１Ｌｉ，ｊ，Ｄ
２
Ｌｉ，ｊ，Ｄ

３
Ｌｉ，ｊ，…，Ｄ

μｉ，ｊ－１Ｌｉ，ｊ ，Ｄ
μｉ，ｊＬｉ，ｊ｝．在任意时间

区间Ｔｔ（１≤ｔ≤ｘ）结束时，Ｓｉ（１≤ｉ≤Ｎ）将其在 Ｔｔ内产
生的感知数据项发送到 Ｈｃ（１≤ｃ≤Ｍ）进行存储．Ｓｉｎｋ
节点可通过按需无线链路向Ｈｃ发送查询请求，并从Ｈｃ
那里获取查询结果．

假设 网 络 中 存 在 一 个 公 共 权 重 评 估 函 数

ｆ（·）［２１］，此评估函数主要用来计算各个数据项的重
要程度（权重）．数据项 ＤｖＬｉ，ｊ的权重可表示为 ｄ

ｖ
Ｌｉ，ｊ＝

ｆ（ＤｖＬｉ，ｊ）．由于对涉及多个单元的时空Ｔｏｐｋ查询可以划
分为多个仅涉及单个单元的时空 Ｔｏｐｋ查询，因此，下
文中提到的时空 Ｔｏｐｋ查询主要是指仅涉及单个单元
的细粒度（ＦｉｎｅＧｒａｉｎｅｄ）［３］时空 Ｔｏｐｋ查询，并用 Ｈ表
示所关注单元的数据存储节点．一个细粒度时空 Ｔｏｐｋ
查询原语Ｑｔ可表示如下：

Ｑｔ＝＜ＳＲ，ｃ，ｔ，ｋ＞ （１）
其中，ＳＲ（ＳｕｂＲｅｇｉｏｎ）表示被查询区域，ｃ表示单元 ＩＤ
号，ｔ表示时间区间序号，ｋ即为Ｔｏｐｋ查询的ｋ值．

３　Ｔｏｐｋ查询处理协议ＶＩＰＴＱ
　　分别从传感器节点的数据预处理、数据存储节点的
时空Ｔｏｐｋ查询处理以及Ｓｉｎｋ节点对查询结果的完整性
验证三个层次和阶段来介绍ＶＩＰＴＱ协议的具体内容．
３．１　传感器节点的数据预处理

在当前时间区间Ｔｔ（１≤ｔ≤ｘ）结束时，传感器节点
Ｓｉ（１≤ｉ≤Ｎ）对其在当前时隙内的数据项进行预处理，
并生成如下格式的数据报告：

５７２１
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＜ｉ，Ｅｋｉ，ｔ｛Ｌｉ，１，１，Ｌｉ，２，２，…，Ｌλｉ，λｉ｝，

ＤＶＩｉ，１，ＤＶＩｉ，２，…，ＤＶＩｉ，λｉ＞
（２）

其中，ｉ表示 Ｓｉ的 ＩＤ号，Ｅｋｉ，ｔ{ } 表示利用对称密钥

ｋｉ，ｔ进行的加密操作，＜１，２，…，λｉ＞表示 Ｓｉ在 Ｔｔ内所
有停留过的位置顺序编号，ＤＶＩｉ，ｊ（１≤ｉ≤Ｎ，１≤ ｊ≤λｉ）
的内容分情况讨论如下：

如果μｉ，ｊ＝０，则有
ＤＶＩｉ，ｊ＝Ｅｋｉ，ｔ{ }ｊ （３）

如果μｉ，ｊ＞０，则有
　　　　ＤＶＩｉ，ｊ＝＜Ｌｉ，ｊ，Ｅｋｉ，ｔ｛ｊ，ｄ

１
Ｌｉ，ｊ｝，ｄ

１
Ｌｉ，ｊ，

Ｅｋｉ，ｔ｛ｊ，Ｄ
１
Ｌｉ，ｊ，ｄ

２
Ｌｉ，ｊ｝，ｄ

２
Ｌｉ，ｊ，

Ｅｋｉ，ｔ｛ｊ，Ｄ
２
Ｌｉ，ｊ，ｄ

３
Ｌｉ，ｊ｝，

…，

ｄμｉ，ｊＬｉ，ｊ，Ｅｋｉ，ｔ｛ｊ，Ｄ
μｉ，ｊＬｉ，ｊ｝＞ （４）

式（４）中的数据项｛Ｄ１Ｌｉ，ｊ，Ｄ
２
Ｌｉ，ｊ，Ｄ

３
Ｌｉ，ｊ，…，Ｄ

μｉ，ｊ－１Ｌｉ，ｊ ，Ｄ
μｉ，ｊＬｉ，ｊ｝为

Ｓｉ在Ｌｉ，ｊ上产生的 μｉ，ｊ个数据项，且已按对应权重由大
到小进行了排列．
３．２　数据存储节点的Ｔｏｐｋ查询处理

假设数据存储节点 Ｈ收到的 Ｔｏｐｋ查询请求为 Ｑｔ
＝＜ＳＲ，ｃ，ｔ，ｋ＞，Ｈ首先对单元 ｃ内的传感器节点在
Ｔｔ、ＳＲ内产生的所有数据项按权重大小排序，然后选出
权重最大（或最小）的前ｋ个数据项，并将这ｋ个数据项
连同对应的验证信息一同发送给Ｓｉｎｋ节点．

令ＮＲＳｉ表示Ｈ经过查询处理后向Ｓｉｎｋ返回的由传
感器节点Ｓｉ产生的数据信息，ｍｉ（０ｍｉλｉ）表示 Ｓｉ
在时间Ｔｔ、ＳＲ内停留过的位置个数，则 ＮＲＳｉ的内容讨
论如下：

①如果ｍｉ＝０，则 Ｓｉ需要通过 Ｈ向 Ｓｉｎｋ发送 Ｓｉ在
Ｔｉ内的所有停留位置信息，有

ＮＲＳｉ＝＜ｉ，Ｅｋｉ，ｔ｛Ｌｉ，１，１，Ｌｉ，２，２，…，Ｌλｉ，λｉ｝＞ （５）
②如果ｍｉ＞０，令｛ｚ１，ｚ２，ｚ３，…，ｚｍｉ｝表示Ｓｉ在时间

区间Ｔｔ、在区域ＳＲ内停留过的ｍｉ个位置序号
　　ＮＲＳｉ＝＜Ｅｋｉ，ｔ Ｌｉ，１，１，Ｌｉ，２，２，…，Ｌλｉ，λ{ }ｉ，

ＤＶＩｉ，ｚ１，ＤＶＩｉ，ｚ２，…，ＤＶＩｉ，ｚｍｉ＞ （６）

在式（６）中，ＤＶＩｉ，ｚｊ（１≤ｊ≤ｍｉ）表示 Ｓｉ在 Ｔｔ内、在 Ｌｉ，ｚｊ
上产生的Ｔｏｐｋ数据项及相关验证信息．令 μｉ，ｚｊ表示 Ｓｉ
在Ｔｔ内、在 Ｌｉ，ｚｊ上产生的感知数据项的总个数，γｉ，ｚｊ表
示Ｓｉ在Ｔｔ内、在Ｌｉ，ｚｊ上产生的Ｔｏｐｋ数据项的个数，则
ＤＶＩｉ，ｚｊ的具体内容分情况讨论如下：

③如果μｉ，ｚｊ＝０，根据式（３），有
ＤＶＩｉ，ｚｊ＝Ｅｋｉ，ｔ｛ｚｊ｝ （７）

④如果μｉ，ｚｊ≠０，γｉ，ｚｊ＝０，则 ＤＶＩｉ，ｚｊ仅包含 Ｓｉ在 Ｔｔ
内、在Ｌｉ，ｚｊ上产生的所有数据项的最大权重与节点的停
留点序号的绑定信息，即

ＤＶＩｉ，ｚｊ＝Ｅｋｉ，ｔ｛ｚｊ，ｄ
１
Ｌｉ，ｚｊ
｝ （８）

⑤如果０＜γｉ，ｚｊ＜μｉ，ｚｊ，则 ＤＶＩｉ，ｚｊ除包含式（８）中的
内容外，还应包含γｉ，ｚｊ个 Ｔｏｐｋ数据项以及相关的数据
关联关系，因此有

ＤＶＩｉ，ｚｊ＝｛Ｅｋｉ，ｔ｛ｚｊ，ｄ
１
Ｌｉ，ｚｊ
｝，Ｅｋｉ，ｔ｛ｚｊ，Ｄ

１
Ｌｉ，ｚｊ
，ｄ２Ｌｉ，ｚｊ｝，

Ｅｋｉ，ｔ｛ｚｊ，Ｄ
２
Ｌｉ，ｚｊ
，ｄ３Ｌｉ，ｚｊ｝，…，Ｅｋｉ，ｔ｛ｚｊ，Ｄ

γｉ，ｚｊＬｉ，ｚｊ
，ｄγｉ，ｚｊ＋１Ｌｉ，ｚｊ

｝｝

（９）
⑥如果０＜γｉ，ｚｊ，且 γｉ，ｚｊ＝μｉ，ｚｊ，则 ＤＶＩｉ，ｚｊ应包含 Ｓｉ

在Ｔｔ内、在Ｌｉ，ｚｊ上产生的所有数据项及相关数据关联
关系，即：

ＤＶＩｉ，ｚｊ＝｛Ｅｋｉ，ｔ｛ｚｊ，ｄ
１
Ｌｉ，ｚｊ
｝，Ｅｋｉ，ｔ｛ｚｊ，Ｄ

１
Ｌｉ，ｚｊ
，ｄ２Ｌｉ，ｚｊ｝，

Ｅｋｉ，ｔ｛ｚｊ，Ｄ
２
Ｌｉ，ｚｊ
，ｄ３Ｌｉ，ｚｊ｝，…，Ｅｋｉ，ｔ｛ｚｊ，Ｄ

γｉ，ｚｊＬｉ，ｚｊ
｝｝ （１０）

针对查询请求 Ｑｔ，数据存储节点向 Ｓｉｎｋ节点返回
的最终查询结果Ｒｔ可表示为：

Ｒｔ＝｛ＮＲＳ１，ＮＲＳ２，ＮＲＳ３，…，ＮＲＳＮ｝ （１１）
３．３　Ｔｏｐｋ查询结果的完整性验证

Ｓｉｎｋ节点对Ｒｔ进行数据完整性验证的过程如下：
首先利用自身与各传感器之间共享的对称密钥对Ｒｔ中
的密文进行解密；然后，检查Ｒｔ内是否包含被查询单元
内的每个传感器节点在被查询时间和区间内停留过的

所有位置信息；接着，检查Ｒｔ中是否包含每个查询子点
的ＤＶＩ；最后，逐个验证每个查询子点的 ＤＶＩ的完整性．
只有当每个查询子点对应的ＤＶＩ都通过完整性验证时，
Ｒｔ才能够被认为具备数据完整性．具体如算法１所示．

算法１　细粒度时空Ｔｏｐｋ查询数据完整性验证算法

输入：Ｑｔ＝＜ＳＲ，ｃ，ｔ，ｋ＞，Ｒｔ
输出：Ｉｎｔｅｇｒｉｔｙ
（１）初始化变量：Ｉｎｔｅｇｒｉｔｙ＝ｔｒｕｅ；
（２）利用传感器节点与 Ｓｉｎｋ之间的对称密钥对 Ｒｔ中的数据进行解
密，并判断是否能够正常解密；

ＩＦＲｔ内的数据不能被正常解密
　Ｉｎｔｅｇｒｉｔｙ＝ｆａｌｓｅ；
　ＲＥＴＵＲＮＩｎｔｅｇｒｉｔｙ；／／返回变量Ｉｎｔｅｇｒｉｔｙ的值
ＥＮＤＩＦ；
（３）检查Ｈｃ是否上报了其所在单元内每个传感器节点在时隙 ｔ内的
所有停留位置信息以及ＳＲ内的所有ＤＶＩ：
ＦＯＲｉ＝１，…，Ｎ／／循环Ｎ次
　ＩＦ（｛Ｌｉ，１，１，Ｌｉ，２，２，…，Ｌｉ，λｉ，λｉ｝Ｒｔ）　

　　Ｉｎｔｅｇｒｉｔｙ＝ｆａｌｓｅ；
　　ＲＥＴＵＲＮＩｎｔｅｇｒｉｔｙ；
　ＥＮＤＩＦ；
ＦＯＲｊ＝１，…，λｉ／／内部循环λｉ次
ＩＦ（（（Ｌｉ，ｊ∈ＳＲ）＆＆（ＤＶＩｉ，ｊＲｔ））｜｜（（Ｌｉ，ｊＳＲ）＆＆（ＤＶＩｉ，ｊ
Ｒｔ）））
　　Ｉｎｔｅｇｒｉｔｙ＝ｆａｌｓｅ；
　　ＲＥＴＵＲＮＩｎｔｅｇｒｉｔｙ；
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　ＥＮＤＩＦ；
ＥＮＤＦＯＲ
ＥＮＤＦＯＲ
（４）依次检验单元内所有传感器节点在时隙ｔ内在ＳＲ中产生的所有

ＤＶＩ的数据完整性：
ＦＯＲｉ＝１，…，Ｎ　
　 ＦＯＲｊ＝１，…，ｍｉ
　　　ＩＦ（γｉ，ｚｊ＝＝０）　

　　　　ＩＦ（（ ｚ{ }ｊＤＶＩｉ，ｚｊ）＆＆（ ｚｊ，ｄ
１
Ｌｉ，ｚ{ }
ｊ
ＤＶＩｉ，ｚｊ））

　　　　Ｉｎｔｅｇｒｉｔｙ＝ｆａｌｓｅ；
　　　　ＲＥＴＵＲＮＩｎｔｅｇｒｉｔｙ；
　　　ＥＮＤＩＦ；
　　　ＩＦ（（ ｚｊ，ｄ１Ｌｉ，ｚ{ }

ｊ
ＤＶＩｉ，ｚｊ）＆＆（ｄ

１
Ｌｉ，ｚｊ
＞ｄｔａｉｌ））

　　　　Ｉｎｔｅｇｒｉｔｙ＝ｆａｌｓｅ；
　　　　ＲＥＴＵＲＮＩｎｔｅｇｒｉｔｙ；
　　　ＥＮＤＩＦ；
　　ＥＮＤＩＦ；／／结束ＩＦ（γｉ，ｚｊ＝＝０）

　　ＩＦ（γｉ，ｚｊ＞０）

　　　ＩＦｄｘｉ，ｚｊ≠ｆＤ
ｘ
ｉ，ｚ( )ｊ

　　　　Ｉｎｔｅｇｒｉｔｙ＝ｆａｌｓｅ；
　　　　ＲＥＴＵＲＮＩｎｔｅｇｒｉｔｙ；
　　　ＥＮＤＩＦ；
　　　ＩＦ（ ｚｊ，Ｄγｉ，ｚｊＬｉ，ｚｊ

，ｄγｉ，ｚｊ＋１Ｌｉ，ｚ{ }
ｊ
ＤＶＩｉ，ｚｊ）

　　　ＩＦＮｔ＜ｋ
　　　　Ｉｎｔｅｇｒｉｔｙ＝ｆａｌｓｅ；
　　　　ＲＥＴＵＲＮＩｎｔｅｇｒｉｔｙ；
　　　ＥＮＤＩＦ；
　　　ＩＦ（（Ｎｔ＝＝ｋ）＆＆（ｄγｉ，ｚｊ＋１Ｌｉ，ｚｊ

＞ｄｔａｉｌ））

　　　　Ｉｎｔｅｇｒｉｔｙ＝ｆａｌｓｅ；
　　　　ＲＥＴＵＲＮＩｎｔｅｇｒｉｔｙ；
　　　ＥＮＤＩＦ；
　　ＥＮＤＩＦ；
　ＥＮＤＩＦ；　
　ＥＮＤＦＯＲ／／结束内部循环
ＥＮＤＦＯＲ／／结束外部循环
ＲＥＴＵＲＮＩｎｔｅｇｒｉｔｙ；

４　ＶＩＰＴＱ协议在Ｔｏｐｋ查询的完整性保护
方面的可靠性分析

　　定理１　在传感器节点相对安全的情况下，如果攻
击者捕获了ＴＭＷＳＮｓ中的数据存储节点并利用恶意化
的数据存储节点来破坏时空 Ｔｏｐｋ查询数据完整性，
ＶＩＰＴＱ能够以１００％的概率侦测出不完整的 Ｔｏｐｋ查
询结果．（下文中，Ｈ表示被恶意化的数据存储节点，Ｑｔ
＝＜ＳＲ，ｃ，ｔ，ｋ＞表示Ｈ收到的Ｔｏｐｋ查询请求，Ｒｔ表示
查询结果）

证明　为达到破坏Ｔｏｐｋ查询数据完整性的目的，
当攻击者捕获 ＴＭＷＳＮｓ中的关键节点 －Ｈ节点时，攻
击者可能发动的攻击方式有：数据造假、数据替换和数

据丢弃．
首先，考虑数据造假的情况．由于 Ｈ节点无法获得

传感器节点与Ｓｉｎｋ之间的对称密钥，Ｈ向 Ｒｔ中加入虚
假数据时无法产生合法的加密项，Ｓｉｎｋ无法利用自身
与传感器节点之间的对称秘钥对Ｒｔ中的虚假数据加密
项进行解密，根据算法１，Ｓｉｎｋ会认为 Ｒｔ不具备数据完
整性．因此，如果攻击者捕获 Ｈ节点并采用数据造假的
方式来破坏 Ｔｏｐｋ查询的数据完整性，ＶＩＰＴＱ能够以
１００％的概率侦测出不完整的Ｔｏｐｋ查询结果．

其次，考虑数据替换的情况．数据替换有两种方式：
（１）在不同传感器节点产生的数据项之间相互替换；
（２）在同一传感器节点产生的数据项之间相互替换．由
于Ｈ无法获得传感器节点与 Ｓｉｎｋ之间的对称密钥，Ｈ
只能选择在传感器节点加密后的数据项之间进行相互

替换．对于前一种替换方式，假设 Ｈ用任意传感器节点
Ｓｉ（１≤ｉ≤Ｎ）产生的数据项来替代 Ｓｊ（１≤ｊ≤Ｎ，ｉ≠ｊ）产
生的数据项，则必然会导致 Ｓｉｎｋ节点用自身与 Ｓｊ的对
称秘钥ｋｊ，ｔ来解密用其与Ｓｉ之间的对称密钥ｋｉ，ｔ加密的
数据项，使得Ｓｉｎｋ节点不能正常解密 Ｒｔ中的加密数据
项．根据算法１，Ｓｉｎｋ会认为 Ｒｔ不具备数据完整性．对
于后一种方式，根据本文的攻击模型，又可分三种情况

考虑：

（１）Ｈ用Ｓｉ（１≤ｉ≤Ｎ）在 Ｔａ（ａ∈｛１，２，３，…，ｔ－
１｝）内产生的数据项来替换Ｓｉ在Ｔｔ内产生的数据项；

（２）Ｈ用Ｓｉ（１≤ｉ≤Ｎ）在ＳＲ（表示被查询区域）外
产生的数据项来代替Ｓｉ在ＳＲ内产生的数据项；

（３）Ｈ用Ｓｉ（１≤ｉ≤Ｎ）在 ＳＲ内产生的非 Ｔｏｐｋ数
据项来代替Ｓｉ在ＳＲ内产生的Ｔｏｐｋ数据项．

如果出现第一种情况，必然导致 Ｓｉｎｋ节点利用对
称密钥ｋｉ，ｔ去解密经过ｋｉ，ａ（ａ∈｛１，２，３，…，ｔ－１｝）加密
的数据项，使得 Ｓｉｎｋ节点不能正常解密，因而判定 Ｒｔ
缺乏完整性；如果出现第二种情况，由于ＶＩＰＴＱ中每个
数据项都与其产生位置的对应 ＩＤ号进行了加密绑定，
Ｓｉｎｋ可根据与数据项相绑定的位置 ＩＤ号以及 Ｒｔ中所
包含的位置信息找到对应的位置，然后通过与查询请

求中的区域信息相互比对的方法侦测出产生于被查询

区域外的数据项；如果出现第三种情况，必然有某一传

感器节点在 ＳＲ中某一位置上产生的数据项之间的关
联关系被打破，即 Ｒｔ中至少存在一个权重 ｄｘｉ，ｊ与其在
Ｒｔ内后继关联的数据项 Ｄｘｉ，ｊ满足关系式 ｄｘｉ，ｊ≠ｆ（Ｄｘｉ，ｊ），
其中 ｆ（·）为权重评估函数．根据算法１，Ｒｔ同样会被
Ｓｉｎｋ判定为不具备数据完整性．因此，如果攻击者捕获
了Ｈ节点并通过数据替换的方式来破坏 Ｔｏｐｋ查询的
数据完整性，ＶＩＰＴＱ能够以１００％的概率侦测出不完整
的Ｔｏｐｋ查询结果．

最后，考虑数据丢弃的情况．数据丢弃分为全部丢
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弃和部分丢弃．
第一，考虑数据全部丢弃的情况．假设Ｈ丢弃了任意

传感器节点Ｓｉ（１≤ｉ≤Ｎ）在某一查询子点处产生的全部
数据项，并且被丢弃的数据项中包含Ｔｏｐｋ数据项．在Ｓｉ
可信的情况下，由于Ｈ无法获知传Ｓｉ与Ｓｉｎｋ之间的对称
密钥ｋｉ，ｔ，无法伪造出加密项Ｅｋｉ，ｔ｛ｊ｝，为了逃避完整性侦

测，Ｈ只能在Ｒｔ中保留Ｓｉ产生的Ｅｋｉ，ｔ｛ｊ，ｄ
１
Ｌｉ，ｊ｝项．令ｄｔａｉｌ

表示Ｒｔ中所有数据项对应权重的最小值，必然有ｄ１Ｌｉ，ｊ＞
ｄｔａｉｌ（假设 Ｔｏｐｋ查询选取的是前 ｋ个权值最大的数据
项），根据算法１，Ｒｔ一定会被认为是不完整的．

第二，考虑数据部分丢弃的情况．假设Ｈ丢弃了任意
传感器节点Ｓｉ（１≤ｉ≤Ｎ）在某一查询子点Ｌｉ，ｊ处产生的部
分数据项，且被丢弃的数据项中包含Ｔｏｐｋ数据项，为了
保持Ｓｉ在Ｌｉ，ｊ产生数据项的关联关系一致性，Ｈ只能选
择丢弃这一数据链中从某一个数据项开始以后的所有数

据项．假设Ｓｉ丢弃了数据项Ｄｘｉ，ｊ（１≤ｘ≤μｉ，ｊ）以及该数据
项以后的所有数据项，根据ＶＩＰＴＱ协议中数据关联关系
的建立方法，数据项 Ｄｘｉ，ｊ对应的权重 ｄｘｉ，ｊ仍会与数据项
Ｄｘ－１ｉ，ｊ绑定并保留在Ｒｔ中．此时，如果Ｒｔ中的数据项个数
小于ｋ，则Ｒｔ中应包含Ｓｉ在Ｌｉ，ｊ处产生的所有数据项，这
与上述假设相矛盾，根据算法１，Ｒｔ被认为不具有数据完
整性；如果Ｒｔ中中的数据项个数等于ｋ，则一定会有ｄｘｉ，ｊ
＞ｄｔａｉｌ．根据算法１，Ｒｔ同样会被认为不具备完整性．因
此，如果攻击者捕获了Ｈ节点并通过数据丢弃的方式来
破坏Ｔｏｐｋ查询的数据完整性，ＶＩＰＴＱ同样能够以１００％
的概率侦测出不完整的Ｔｏｐｋ查询结果．

证毕

５　实验
　　ＴＭＷＳＮｓ中安全 Ｔｏｐｋ查询方案和协议的性能评
价指标主要包括：Ｔｏｐｋ查询数据完整性的正确侦测概
率、单元内传感器节点传输安全验证信息的额外通信

代价（Ｃｖ＿ｓｍ）以及完成 Ｔｏｐｋ查询完整性验证所需额外
安全验证信息的冗余比（Ｒｖｓ＿ｓｍ）［１５］．令Ａｍｏｕｎｔｄ＿ｓｍ表示
在不考虑安全性情况下单元内的所有传感器节点在一

定时间内向数据存储节点传输必要数据时所发送和接

收的数据总量，Ａｍｏｕｎｔｖ＿ｓｍ表示在考虑安全性情况下单
元内的所有传感器节点在一定时间内向数据存储节点

传输验证信息过程中所发送和接收的验证信息总数据

量，则Ｃｖ＿ｓｍ即为单元内的所有传感器节点在参与发送
和接收数据量为 Ａｍｏｕｎｔｖ＿ｓｍ的验证信息的过程中所消
耗的总能量，而对应的Ｒｖｓ＿ｓｍ又可表示为：

Ｒｖ＿ｓｍ＝
Ａｍｏｕｎｔｖ＿ｓｍ

Ａｍｏｕｎｔｄ＿ｓｍ＋Ａｍｏｕｎｔｖ＿ｓｍ
×１００％ （１２）

显然，Ｒｖｓ＿ｓｍ的值越小越能显示 Ｔｏｐｋ安全查询协议的

高效性．
由于本文已在上文中对ＶＩＰＴＱ协议关于 Ｔｏｐｋ查

询数据完整性的正确侦测概率进行了证明，因此，下文

主要给出 ＶＩＰＴＱ协议在 Ｃｖ＿ｓｍ和 Ｒｖｓ＿ｓｍ方面的实验结
果．本文利用仿真工具ＯＭＮＥＴ＋＋对ＶＩＰＴＱ协议进行
模拟实验，并将其和Ｗｕ等人于２０１６年提出的 ＥＶＴｏｐｋ
方案［２０］进行对比．默认的实验参数设置如表１所示．

表１　默认参数设置

参数名 参数值

单个Ｃｅｌｌ面积 ４００４００ｍ２

传感器节点的通讯半径 ５０ｍ

可移动传感器节点所占比例 ５０％

发送一个字节消耗的能量 １Ｊ

接收一个字节消耗的能量 ０．５Ｊ

节点持续静止的时间（Ｔｓ） １０ｓ

节点持续运动的时间（Ｔｍ） ５ｓ

节点移动速度 ２ｍ／ｓ

数据项对应权重的长度 ２０ｂｉｔｓ

数据项长度 ４００ｂｉｔｓ

哈希值字节长度 １６０ｂｉｔｓ

单个节点位置信息的长度 １２８ｂｉｔｓ

时间戳长度 １０ｂｉｔｓ

节点ＩＤ号长度 １０ｂｉｔｓ

　　图２给出了当其它参数保持不变，而 ｒｄ（传感器节
点的数据产生速率）和 Ｎ（单元内的传感器节点个数）
发生变化时ＶＩＰＴＱ协议和ＥＶＴｏｐｋ方案在Ｃｖ＿ｓｍ上的性
能表现．图２显示，两种方案所对应的Ｃｖ＿ｓｍ都会随着 ｒｄ
和Ｎ的增大而增大，但在相同参数设置情况下，ＶＩＰＴＱ
所对应的Ｃｖ＿ｓｍ值明显小于ＥＶＴｏｐｋ所对应的Ｃｖ＿ｓｍ值．

图３给出了在其它参数保持不变而 ｒｄ和Ｎ发生变
化时ＶＩＰＴＱ协议和 ＥＶＴｏｐｋ方案在 Ｒｖｓ＿ｓｍ上的性能表
现．图３显示，当ｒｄ＝１０时，ＶＩＰＴＱ协议中 Ｒｖｓ＿ｓｍ的值被
控制在１５％以内；而对于ＥＶＴｏｐｋ方案，无论ｒｄ取值为１
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还是取值为１０，其所对应的Ｒｖｓ＿ｓｍ的值都在４０％以上．由
此可以看出，相对于 ＥＶＴｏｐｋ方案，ＶＩＰＴＱ协议在保证
ＴＭＷＳＮｓ中Ｔｏｐｋ查询安全性的同时实现了更高的能
效性．

６　总结
　　为了实现 ＴＭＷＳＮｓ中时空 Ｔｏｐｋ查询的数据完整
性保护，本文提出了一种新的安全时空 Ｔｏｐｋ查询处理
协议ＶＩＰＴＱ．ＶＩＰＴＱ包含“在传感器节点上的感知数
据与节点动态位置信息预处理”、“在数据存储节点上

的时空 Ｔｏｐｋ查询处理”以及“在 Ｓｉｎｋ节点上的时空
Ｔｏｐｋ查询数据完整性验证”三个层次和阶段，利用虚拟
化节点技术、位置信息与感知数据信息的间接加密绑定

技术、感知数据之间基于权重加密的数据关联技术以及

特定设计的时空Ｔｏｐｋ查询数据完整性验证方法来实现
时空Ｔｏｐｋ查询的数据完整性保护．本文在理论上证明
了攻击者在采用数据丢弃、数据造假、数据替换等方式来

破坏时空 Ｔｏｐｋ查询结果数据完整性时均能被 ＶＩＰＴＱ
侦测出来，证实了该协议的安全可靠性．实验结果显示，
ＶＩＰＴＱ所带来的验证信息冗余比远低于其它同类方案
对应的验证信息冗余比，具有较高的能效性．
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